sicurezza

introduzione

Nei sistemi EDP (Electronic Data Processing) le informazioni in generale (principalmente dati e programmi, ma anche codici, messaggi, procedure, organigrammi, ecc.) devono essere accuratamente custodite e gestite; nell’ambito di un CED (Centro Elaborazione Dati), o comunque ove le informazioni risiedono e/o circolano, pertanto il problema della Sicurezza, nella sua accezione più ampia, è un fattore critico e delicato.

La sicurezza, in termini generali, consiste nella salvaguardia o protezione di dati, sistemi e applicazioni (risorse hardware/software ed altro), persone e ambienti in relazione ad una data organizzazione, in particolare in relazione ad un certo Sistema Informativo (SI).

Le implicazioni connesse ad un modo piuttosto che ad un altro di conservare, elaborare e comunicare le informazioni possono ripercuotersi sul piano economico e sociale in maniera spesso determinante (si pensi, ad esempio, al possibile "disastro" causabile da una cattiva gestione di un SI bancario: transazioni economiche errate, violazioni della riservatezza dei dati, code di "esasperati" agli sportelli… non potrebbbero che causare caos, litigi, denunce, cause…).

La definizione ed implementazione di un SI implica una serie di accurate analisi, le quali coinvolgono aspetti sia di natura tecnica e tecnologica che di natura logica, metodologica ed applicativa, che non possono non tener conto della necessità di assicurare almeno la Integrità Fisica dei dati (Security) e, almeno per parte di essi, la Riservatezza (Privacy); tale necessità sorge sia ai fini di rendere un CED affidabile che ai fini di aderire a precise normative, a livello nazionale ed internazionale, che disciplinano le attività EDP e più in generale il variegato mondo dell’ICT (Information and Communication Technology).

Nel rispetto di tali normative, il problema della sicurezza si pone in termini di rapporto rischio/protezione, che si traduce inevitabilmente in un rapporto costo/sicurezza, ove con costo si intende un fattore, più o meno complesso, che congloba considerazioni inerenti tutta una serie di elementi che possono concorrere ai fini di avere sistemi Fault Tolerance (tolleranza al guasto) garantiti, protetti, sicuri e di certificata qualità.

Garantire la sicurezza (cosa che in assoluto non ha molto senso) troppo al di sotto o troppo al di sopra di un certo limite (contestualmente determinabile) può infatti rivelarsi comunque svantaggioso, vuoi per i costi dei necessari interventi aggiuntivi spesso inevitabilmente richiesti qualora si siano adottate scarse misure di  sicurezza, vuoi per il lievitare esponenziale dei costi dovuti all’adozione di eccessive misure di sicurezza in un dato contesto.

I meccanismi e gli accorgimenti volti a garantire un efficiente grado di sicurezza nei sistemi EDP vanno dalle semplici e non costose forme organizzative interne di un CED (mantenere copie di riserva dei dati, catalogare ed etichettare con cura archivi di dati e programmi, adottare standard per il personale e le applicazioni…) alle più o meno complesse funzioni di sottosistemi hardware/software in taluni casi aggiunti ed in altri casi forniti coi sistemi.

In particolare, la massiccia affermazione su sempre più vasta scala del Networking (E-Commerce, E-mail, Home banking, E-Government, Web…) ha riproposto da alcuni anni il problema della sicurezza e della privacy in termini molto seri, facendo proliferare innovazioni sia nel campo normativo che in quello tecnologico.

In via orientativa, le fasi di un progetto per realizzare un sistema di sicurezza fisico e logico coinvolgono vari livelli di un’organizzazione (tecnico, tecnologico, applicativo, amministrativo, manageriale, politico) e, analogamente ad altri progetti, corrispondono alle seguenti:

· Definizione dei requisiti di sicurezza

· Analisi dei requisiti funzionali da realizzare

· Analisi dei requisiti tecnologici

· Acquisizione di risorse (beni, servizi, personale)

· Configurazione degli ambienti

· Attivazione delle procedure organizzative

· Auditing

· Education e training

In questa dispensa parleremo di Sicurezza nei CED, Sicurezza in Rete, Ergonomia, Diritto e Informatica, avendo strutturato l’argomento sicurezza in tale modo, arbitrario, per scopi didattici.

A livello introduttivo, giova dare subito un sintetico quadro panoramico circa talune questioni generali inerenti la sicurezza, rinviando alle problematiche concernenti la sicurezza in rete al corrispondente paragrafo Sicurezza in Rete.

Le questioni connesse ai Rischi portano alla considerazione dei seguenti macroelementi:

Ambiente

· Ubicazione del sito

· Eventi naturali (terremoti, alluvioni…)

· Edifici (allagamenti, incendi…)

· Impianti (black-out, cortocircuiti…)

Hardware-Software-Dati

· Hardware e software installato (guasti, malfunzionamenti, errori)

· Violazione dei sistemi, dei dati e delle applicazioni (accessi non autorizzati, operazioni non ammesse)

Personale

· Errori, sabotaggio, vandalismo, furto, frode, spionaggio…
La protezione da tali rischi, o sicurezza, coinvolge vari aspetti dell’informazione (in particolare), sia a livello fisico che logico.

A Livello Fisico occorrerà garantire la sicurezza dell’ambiente (CED), dei supporti di dati e della corretta conservazione di dati e programmi su supporti di memorizzazione permanente, allo scopo di proteggere sistema, informazioni e applicazioni da guasti, perdite o alterazioni non volute (malfunzionamenti hardware/software, asportazioni, cadute energetiche…). Occorrerà altresì proteggere da accessi non ammessi sia il sistema (hacker, virus…) che i dati (riservatezza) ed approntare adeguati Piani di Emergenza per affrontare situazioni critiche (black-out, guasti…). 

A Livello Logico occorrerà garantire, oltre ad una buona metodologia di progettazione del SI, le misure o procedure per prevenire gli errori umani, cioè l’esattezza dei dati (formale come tipi e logica come valori) e la loro integrità logica (protezione da operazioni incongruenti). Anche la riservatezza appartiene in parte a questo livello (definizione di criteri e procedure da implementare).

Si può parlare pertanto di Classi o Livelli di Sicurezza:

Livello Fisico

· Sicurezza esterna

· Hardware-Software-Dati

· Riservatezza dei dati

Livello Logico

· Esattezza dei dati

· Integrità dei dati

Le questioni connesse al grado di Sensibilità delle Informazioni portano alla considerazione di differenti modalità di accesso e differenti operatività consentite sui dati:

Modalità di Accesso ai Dati:

· Libero

· Identificato

· Autenticato (autenticazione debole o forte)

· Controllato

· Non Ripudiabile

Operatività Consentite sui Dati:

· Aggiornamento

· Inserimento

· Cancellazione (logica o fisica)

· Interrogazione

Nel paragrafo Diritto e Informatica, più avanti, oltre a dare una panoramica più ampia dell’argomento, è fornito un elenco di siti Web di organizzazioni di interesse e un elenco delle principali normative nazionali in materia di sicurezza e privacy concernenti l’ICT.
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Concerne le problematiche connesse con l’ubicazione del CED e la sua struttura (aderenza alle norme antisismiche, antincendio, elettriche…), la sua dotazione di apparecchiature per la sicurezza (gruppi di continuità, impianti di condizionamento termico, telecamere e sistemi di allarme…), l’organizzazione per gestire il controllo degli accessi (vigili, badge, impronte digitali…). 

Hardware-Software-Dati

Riguarda la sicurezza dei supporti dei dati e della continuità di elaborazione. Consiste nella protezione contro incidenti che possano provocare la perdita parziale o totale dei dati e/o compromettere il normale svolgimento delle elaborazioni (dai malfunzionamenti hardware alle azioni dolose). Gli strumenti tipici per garantire tali protezioni sono di seguito descritti.

Backup

Il backup consiste nella duplicazione dei dati, fatta in modo permanente e su supporti di memorizzazione rimovibili (dischi e nastri magnetici, memorie ottiche), ai fini di conservarne una o più copie di riserva in luoghi sicuri (in talune organizzazioni anche apposite casseforti a prova d’acqua e di fuoco).

Il backup è di norma effettuato secondo periodicità più o meno variabili (ore, giorni, settimane) in funzione delle esigenze di sicurezza (tipo di organizzazione e di applicazioni, tasso di variabilità e importanza dei dati): ove tali esigenze sono stringenti (p.es. banche) l’operazione dovrebbe essere effettuata più volte al giorno; in effetti, siccome nelle grandi organizzazioni un backup completo potrebbe durare anche molte ore, si ricorre ad un backup incrementale: solo i file modificati rispetto all’ultimo backup vengono salvati, in tal modo le operazioni di salvataggio vengono notevolmente snellite, anche se a discapito di qualche complicazione nelle (eventuali) operazioni di ripristino (restore).

Il backup può anche essere automatizzato, p.es. pure nei programmi più diffusi di office automation (quali Word, Excel…) si può impostare un’opzione a tempo per il salvataggio automatico del documento su cui si sta lavorando.

Mirroring-Duplexing-RAID

Sono tecniche impiegate per realizzare il fault tolerance, quindi riguardanti essenzialmente i sistemi hardware (situazioni in cui è fortemente richiesta la non interruzione delle attività di elaborazione).

Il Mirroring consiste nel mantenimento di strutture di archiviazione doppie, mantenendo p.es. copie dei dischi (o solo di particolari archivi); i sistemi basati sul mirroring sono sistemi di backup evoluti, in grado di spostare i dati su zone disco più sicure o su altri dischi controllandone la consistenza e la qualità.

Il Duplexing è un mirroring più evoluto: oltre alla duplicazione dei dischi viene duplicata anche l’unità di controllo dei dischi. Il duplexing può estendersi pure all’intero sistema (mainframe o server di rete), implementando così il livello più alto di fault tolerance.

Le tecniche RAID (Redundancy Array of Inexpensive Disk), orientate a ridurre i costi, sono basate su duplicazioni parziali del sistema e particolari meccanismi di ricostruzione di dati eventualmente perduti.

Logging

Il logging consiste nella memorizzazione permanente, in appositi file detti Log File, di informazioni circa il lavoro svolto nell’ambito di una sessione, allo scopo di poterlo eventualmente ricostruire tramite di esse.

Recovery

Consiste nel registrare lo stato di una elaborazione (programma e dati) ad intervalli prefissati tramite opportuni checkpoint, in modo che se a causa di inconvenienti l’elaborazione dovesse essere ripetuta questo avvenga non necessariamente dall’inizio ma dall’ultimo checkpoint registrato, ripristinando lo stato del programma e dei dati ad esso correlati in quell’istante. Questa tecnica è preferibile al logging nel caso di elaborazioni molto lunghe, in quanto statisticamente più soggette ad anomalie.

Restart

Consiste nella ripartenza del sistema e nella ripresa delle elaborazioni a seguito del verificarsi di situazioni anomale; le procedure di restart devono poter ricostruire, quanto più possibilmente, la situazione immediatamente precedente l’anomalia (p.es. basandosi sui checkpoint).

Ambienti di Esercizio e di Sviluppo

È buona norma mantenere separati i due ambienti, affinché le relative attività non possano configgere durante il loro normale svolgimento.

Riservatezza dei dati

La riservatezza consiste nella limitazione discriminata dell’accesso ai dati e del loro utilizzo per determinati utenti a specifiche informazioni o operazioni.

Per gestire la riservatezza occorre garantire un Accesso Controllato e Selettivo ai dati, custodendoli da utenti (applicazioni) non autorizzati. Essa si può attuare subordinando l’accesso ai dati (e alle applicazioni) a specifiche richieste di Identificazione degli Utenti e di Autorizzazione di Accesso (nome in codice, password, scheda di identificazione, badge, riconoscitore di firma, firma digitale, impronta digitale, ecc.), secondo vari livelli di riservatezza.

Un altro modo per realizzare la riservatezza/sicurezza dei dati può essere quello di sottoporli a Procedimenti Crittografici, rendendoli così intellegibili solo se acceduti tramite la relativa chiave crittografica.

La riservatezza è gestita, nell’ambito dei sistemi operativi, tramite meccanismi di protezione basati su tabelle in cui ad oggetti o processi vengono associate liste ordinate di domini che possono accedervi o operazioni ammissibili, meccanismi quali le Access Control List (ACL) o le Capability List (C-list). 

Esattezza dei dati

Verifica formale dei dati di input: si può attuare disponendo di apposite tabelle di descrizione dei dati o di dizionari di dati (DDT-Data Description Table, Data Dictionary) controllando se le caratteristiche dei dati di input corrispondono con quelle descritte nelle tabelle o nei dizionari.

Verifica logica dei dati di input: richiedendo un giudizio di plausibilità sul contenuto dei dati, tale verifica non è sempre semplice; si potrebbero attuare, p.es., dei controlli introducendo nei dati originari Caratteri di Controllo (o stringhe di bit) che si configurino sulla base di opportuni algoritmi applicati ai loro valori, verificando poi, nei vari passaggi di trasferimento dei dati, l’attendibilità dei loro valori per ricostruzione e confronto (mediante lo stesso algoritmo) tra le informazioni aggiunte originariamente calcolate e quelle ricalcolate (codifiche ridondanti).

Integrità dei dati

L’integrità (logica) dei dati consiste nella corretta rappresentazione delle proprietà loro attribuite, ovvero nel rispetto dei loro Vincoli di Consistenza. Per conservare l’integrità dei dati, affinchè essi siano significativi, congruenti e rappresentativi in un dato contesto, occorre disporre di quegli appositi meccanismi di protezione tali da poterli Controllare e Validare. Tali meccanismi devono attuare una protezione contro errati aggiornamenti dei dati (sincronismi scoordinati, operazioni errate su eventuali links) o contro l’interazione di programmi differenti che li vogliono manipolare (accesso simultaneo in contesa).

	Nota: altre caratteristiche generali dell’informazione

Non Ridondanza

La ridondanza consiste nella duplicazione o nella presenza di informazioni praticamente inutili in un dato contesto. Per eliminare la ridondanza dei dati occorre eliminare quelle parti dell'informazione che sono inessenziali ai fini della sua rappresentatività e significatività. Qualora la ridondanza sia solo minimizzabile o venga introdotta per scopi funzionali allora si parla di Ridondanza Minima o Ridondanza Controllata.

Consistenza

La consistenza delle informazioni consiste nella adeguata rappresentazione della realtà di interesse; per essere consistenti i dati devono essere Definibili, Rappresentabili, Codificabili.

Omogeneità

è buona norma organizzare i dati, in funzione delle applicazioni, secondo criteri di omogeneità (p.es. non definendo record di tipo diverso per lo stesso file se le applicazioni non lo esigono o comunque tale scelta non apporta significativi vantaggi).

Interfaccia utente

L’interfaccia utente è quella parte del software predisposta per gestire il colloquio uomo-macchina, tale interfaccia deve essere progettata in modo da rendere “trasparente” il sistema all’utente, consentendo a quest’ultimo di rivolgersi alle applicazioni secondo un approccio di tipo “user-friendly” e svincolandolo dalla conoscenza degli aspetti fisici e logici inerenti l'organizzazione dei dati e del sistema.

Altri aspetti

Le informazioni, soprattutto nei Data Base, sono gestite (in modo controllato) secondo criteri di Integrazione, Interconnessione, Correlazione e Condivisione, introducendo distinzioni tra visione logica e visione fisica dei dati, ciò allo scopo di realizzare SI costituiti da insiemi di dati e relative relazioni che costituiscano rappresentazioni integrate e irridondanti del patrimonio informativo.


Sicurezza in Rete

Introduzione

Il problema della sicurezza e della privacy è un punto cruciale dello scambio di informazioni in rete, sia attraverso Internet che nella Telematica in generale.

Il nuovo modello, globale e aperto, di comunicazione e di economia che si va consolidando tramite le reti e le applicazioni telematiche impone infatti che sia garantito un canale sicuro in cui le informazioni che si trasmettono i soggetti coinvolti siano protette a tutti i livelli in cui avviene la comunicazione, dal mittente al destinatario, dall’hardware ai bit che percorrono la rete e alle applicazioni finali.

Dai viaggi all’home banking, dalle auction (aste on-line) all’E-Commerce, dalle Home Page Personali all’Editoria in Rete, dal singolo utente alle grandi aziende e amministrazioni pubbliche oramai la NetEconomy “muove” miliardi di dollari l’anno, seguendo un tasso di crescita di tipo esponenziale.

Vediamo per punti i principali argomenti legati alla sicurezza e alla privacy su Internet dal punto di vista dell’utente finale (tralasciando quegli argomenti per i quali si presume un comportamento cauto ed attento da parte dell’utente fornitore o fruitore di dati, quali quelli relativi all’invio di Form, all’iscrizione a Newsgroup o Mailing List, alla ricezione di Attachment sospetti nella posta elettronica, alla partecipazione a sessioni di Chat, ecc.).

In questo paragrafo si tratteranno i seguenti argomenti:

· Virus

· Hackers

· Cookies

· Firewall

· Crittografia

· Sicurezza ed E-Business

· Sistemi vari per la sicurezza

· Approfondimenti

Virus

I Virus Informatici sono programmi che in modo subdolo riescono ad insediarsi nelle memorie di un computer e replicarsi nel sistema, allo scopo di causarne malfunzionamenti e danni più o meno gravi.

Di virus ne esistono centinaia di tipi e migliaia di esemplari, in taluni casi anche in grado di duplicarsi con delle varianti, sicchè riesce difficile darne una classificazione, anche perché ne vengono prodotti in continuazione (è quindi buona norma usare le ultimissime versioni dei programmi antivirus).

Giova comunque notare che solo una piccola percentuale di virus (stimata intorno al 5%) causa danni seri ai sistemi infettati.

In linea molto generale si possono distinguere tre grandi categorie di virus:

· File Viruses: attaccano i file eseguibili (.exe, .com), insediandosi in essi e replicandovisi.; di norma la loro azione implica la reinstallazione dei programmi infettati.

· Boot Viruses: si installano nel settore di avvio dell’hard disk (master boot sector) e si attivano all’avvio del sistema. Sono i più insidiosi e dannosi e i più difficili da debellare (riescono a formattare l’HD o a rovinarne la superficie e a intaccare il firmware).

· Macro Virus: attaccano i documenti (in particolare i file prodotti col package Microsoft Office) e si attivano quando la macro infetta viene eseguita (a tal proposito i programmi più recenti consentono di scegliere se attivare o no le macro eventualmente presenti nei documenti).

Un’altra categoria, un pò affine a quella dei macro virus, è data dai virus attivabili tramite elementi programmabili, quali gli Script, gli Applet Java o i Controlli ActiveX. Anche in tali casi i browser recenti consentono di impostare opzioni di filtraggio di detti elementi programmabili.

Si può diagnosticare un’infezione da virus (operativo o “dormiente”) quando il computer comincia a fare cose “strane”, per esempio:

· sullo schermo appaiono e scompaiono oggetti strani, le scritte si “frantumano”, alcuni elementi del desktop appaiono distorti…

· i file cambiano nome e/o dimensione o non appaiono sempre nelle cartelle, sul disco risultano presenti file o cartelle che non dovrebbero esserci…

· le unità disco risultano inaccessibili, oppure sono in attività anche se non indirizzate, lo spazio disco disponibile si riduce senza motivo…

· la tastiera si blocca o sembra che produca strani rumori, la tastiera non corrisponde ai simboli, il mouse si blocca, la stampante funziona male…

· il caricamento dei programmi è eccessivamente lento, le funzioni di utilità per la gestione del disco non funzionano correttamente…

· la linea di comunicazione si blocca, funziona male o attiva strani collegamenti…

Per difendersi dai virus occorre usare precauzioni e accorgimenti ed i programmi antivirus, i quali possono essere utilizzati per controlli periodici o caricati all’avvio del sistema (esecuzione in background) in modo che siano in grado di agire opportunamente non appena viene rilevato un virus.

Diamo alcune regole di base per proteggersi dai virus:

· Installare sul computer almeno un buon programma antivirus, facendo in modo che parta all’accensione del computer (boot) e sia costantemente aggiornato; procurarsi altresì programmi antivirus specifici per premunirsi a combattere infezioni particolari (i principali software antivirus sono citati sotto) 

· Prestare particolare attenzione ai file presi dall’esterno (floppy, CD, download da Internet, allegati E-mail): verificarli tramite i programmi antivirus prima di registrarli sul proprio computer e comunque, in caso di dubbio, evitarli. In particolare, controllare accuratamente i file eseguibili (.exe) e gli allegati di posta elettronica.

· Impostare le opzioni di filtraggio (di macro, elementi programmabili, cookies, siti Web) nei vari programmi (browser Web, posta elettronica, applicativi vari)

· Effettuare backup con frequenza adeguata al tasso di variazione e all’importanza delle informazioni amministrate e al rischio virus

· Verificare la correttezza del collegamento in rete al proprio ISP (Internet Service Provider) ed eventualmente attivare il servizio di autodisabilitazione (inibizione della composizione di particolari numeri telefonici sul proprio telefono, diretta ad evitare di essere collegati in modo fraudolento con siti o modalità non richieste) 

Eventuali approfondimenti sul tema Virus saranno svolti durante le lezioni.
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Hackers

Un Hacker (gergalmente chiamato anche Cracker o Pirata Telematico) è una persona, generalmente piuttosto esperta di informatica e telematica, che per motivi vari attacca i sistemi informatici allo scopo di violarne difese, sicurezza e privacy.

Si hanno vari tipi di hacker: da quelli più o meno “spacconi” ma non tanto professionalizzati ne pericolosi (Lamers) a quelli più scaltri e malintenzionati che attaccano i sistemi con intenti di tornaconto economico, dai Cookbooker, che si “dilettano” ad attaccare con tecniche e trucchi più o meno sofisticati i siti ai più capaci ed intraprendenti Show Off, che si esibiscono per mostrare le loro capacità di “penetrazione” nei sistemi.

Gli Hackers normalmente non costituiscono pericolo per l’utente finale, essendo le loro azioni più che altro dirette contro amministratori di sistemi, web master, server e simili (spingendoli, di riflesso, a raffinare i metodi e le tecniche per garantire la sicurezza!).

Vediamo comunque alcune questioni connesse al problema Hacker.

· Nuking: con tale termine si indica l’azione di “buttar fuori” in modo brutale un utente da una sessione Chat IRC. Ciò avviene inviando all’utente un particolare codice, tramite programmini quali WinNuke o Liquidn, che, sfruttando un errore nell’implementazione Microsoft del protocollo TCP/IP, fanno “impazzire” il computer ricevente, che per funzionare dovrà essere riavviato. Per evitare il Nuking occorre aggiornare TCP/IP utilizzando l’apposita patch ufficiale Microsoft scaricabile dal sito http://support.microsoft.com/download/support/mslfiles/Vtcpupd.exe oppure utilizzare apposite utility quale NukeNabber 2.0 (non funzionanti dopo l’aggiornamento Microsoft).

· Back Orifice: Back Orifice (BO) è un virus creato da un gruppo di hacker tedeschi che si denomina CDC (Cult of the Dead Cow) che “lavorano” contro la Microsoft. BO infetta un computer collegato ad Intenet e funziona come una specie di ricetrasmittente, consentendo a chi ha inviato il virus di operare liberamente sul computer infettato. Per difendersi da BO è disponibile il programmino BOShield scaricabile dal sito http://www.sg1.net/security.

· Smurf Attach: sono attacchi diretti in genere contro i provider: l’attacco, spesso devastante, consiste nell’inviare al provider pacchetti “spazzatura” facendo in modo che questi si moltiplichino esponenzialmente e provengano da più fonti, causando così la paralisi del provider (occupazione di tutta la banda trasmissiva). Per condurre uno smurfing viene utilizzato un servizio Internet, comunemente impiegato per verificare se un determinato computer o server è collegato in rete e lavora, chiamato ping (Pocket Internet Groper).

Eventuali approfondimenti sul tema Hacker saranno svolti durante le lezioni.

Cookies

Un Cookie (letteralmente biscottino) è un piccolo file testuale (cookie.txt) che un Server Web può inviare ad un Browser Web (quindi ad un utente in connessione Web) che all’atto della sconnessione dal server viene automaticamente salvato sull’HD dell’utente.

Le informazione contenute in un cookie possono essere lette solo dal server che le ha generate, il quale potrà accedervi al prossimo collegamento dell’utente, in quanto il browser invierà automaticamente al server il corrispondente cookie opportunamente identificato.

L’uso dei cookies risulta utile o addirittura necessario in quei casi in cui l’accesso a determinati servizi di certi siti implichi, per motivi gestionali, commerciali o organizzativi, per l’appunto la loro attivazione (acquisti on-line, richieste di aggiornamento prodotti sulla propria E-mail, personalizzazione di Home Page Personali, compilazione di form o questionari, ecc.).

Occorre tuttavia prestare attenzione ai cookies provenienti da probabili (quanto immancabili) malintenzionati, interessati a violare illegalmente la privacy dell’utente a scopi lucrosi (le informazioni costano, e si vendono anche in modi fraudolenti, all’insaputa dell’ignaro utente che non desidererebbe diffonderle senza consenso).

Nelle situazioni di impiego legale e corretto dei cookies, le informazioni acquisibili tramite questi file (sistema utilizzato, percorsi e frequenze con cui si è visitato il sito, browser impiegato, tempo di connessione, indirizzo E-mail, ecc.) sono di norma utilizzate dal server per migliorare le prestazioni del sito e l’offerta di servizi agli utenti.

I cookies possono essere anonimi oppure identificabili tramite appositi nomi, in genere essi si trovano nella cartella C:\Windows\Cookies o C:\Windows\Temporary Internet Files.

I browser attuali possono essere configurati in modo da controllare che un cookie venga accettato o meno dall’utilizzatore:

· con Intenet Explorer: Visualizza/Opzioni/Internet/Avanzate o Strumenti/Opzioni Internet/Protezione/Personalizza Livello
· con Netscape Navigator: Modifica/Preferenze/Avanzate.

Siti di Interesse

Cookie Central

http://www.cookiecentral.com
Engineering Task Force
http://www.epic.org
NetscapeWorld

http://www.netscapeworld.com/netscapeworld/nw-02-1997/nw-02-cookiehowto.html
Firewall

Un Firewall è un sistema (hardware/software) in grado di controllare, proteggere e monitorare il traffico dati tra una rete privata e un network esterno, proteggendo così la rete da eventuali violazioni o intrusioni (in pratica viene protetta una intranet da una internet o da Internet).

Allo scopo di realizzare nel modo più adeguato le funzioni suddette, una volta definita una politica di sicurezza, un firewall va opportunamente configurato.

Si possono individuare 2 tipologie principali di firewall, differenziate a seconda della tecnica impiegata per l’intercettazione e l’analisi del traffico di rete: firewall IP, basati sul Packet Filtering, e Proxy System. Si hanno comunque anche soluzioni ibride.

Firewall IP

Funzionano in base all’informazione contenuta nell’indirizzo IP del pacchetto dati, cioè con riferimento a sorgente, destinazione e porta su cui transitano le informazioni (servizio o protocollo di trasferimento dati: HTTP, SMTP, FTP…).

Un sistema firewall di questo tipo potrebbe essere un router (screening router) ed un host.

I firewall IP risultano molto sicuri nel bloccare traffico non autorizzato ma con dei limiti:

· per concedere un accesso occorre aprire una porta, da cui potrebbe transitare chiunque;

· il meccanismo del packet filtering non esegue un’effettiva verifica del contenuto dei pacchetti (tale meccanismo si è però raffinato).

I firewall IP non consentono di monitorare l’attività di logging (stato delle connessioni che lo attraversano), limitazione che è però compensata da più velocità e trasparenza rispetto agli utenti.

Proxy System

Un Proxy è in genere un sistema software in grado di controllare tutte le richieste di servizi che vengono effettuate tra una rete interna ed una rete esterna, verificando il contenuto dei pacchetti ed espletando attività di logging e di protezione in modo molto sicuro (al prezzo di minor velocità e trasparenza e maggior impiego di risorse); i proxy possono funzionare pure come traduttori di IP (mascheramento dell’origine del traffico diretto verso l’esterno).

Un Proxy Server è un host su cui è installato un Proxy. Evidentemente, le funzionalità di un proxy, relativamente alle applicazioni da monitorare, saranno attive qualora si tenga conto della sua presenza sia dal lato server che dal lato client.

Si hanno 2 tipologie base di proxy:

· proxy generici (circuit level proxy), in grado di operare con più protocolli contemporaneamente;

· proxy dedicati (application level proxy), specializzati ad operare su un solo protocollo o servizio (HTTP, FTP…).

Siti di Interesse

Cisco



http://www.cisco.com
Lucent Technologies

http://www.lucent.com/security
Crittografia

La Crittografia (detta anche Cifratura) è l’arte di escogitare codici segreti nelle comunicazioni, la Crittoanalisi è invece l’arte di rivelare il contenuto di codici segreti. Crittografia e Crittoanalisi costituiscono assieme la Crittologia (arte o scienza dei codici segreti).

Il sistema crittografico largamente impiegato in Internet si chiama Rsa (dagli inventori Rivest, Shamir, Adleman) ed è basato sul sistema della Crittografia Asimmetrica o a Chiave Pubblica (introdotto nel 1976 da W. Diffie e M. Hellman).

Rsa è un algoritmo crittografico e di autenticazione specifico per la rete, un sistema di cifratura a doppia chiave basato su calcoli coinvolgenti numeri primi molto alti (più alti sono tali numeri, p.es. il sistema SET impiega 1024 bit, più alto è il livello di sicurezza conseguibile).

Un sistema di crittografia asimmetrica funziona in questo modo:

· Ad ogni utente vengono assegnate 2 chiavi: la Chiave Privata, che va custodita segretamente e non viene mai trasmessa, e la Chiave Pubblica, che può essere trasmessa. Tra le 2 chiavi esiste un legame matematico di tipo univoco;

· La comunicazione sicura tra 2 utenti può avvenire tramite le rispettive chiavi pubbliche. Detti X e Y due utenti la comunicazione avviene nel modo seguente:

· X e Y si scambiano le relative chiavi pubbliche Xpub e Ypub e custodiscono le relative chiavi private Xpri e Ypri;

· X può spedire un messaggio criptato ad Y utilizzando Ypub, una volta criptato con Ypub il messaggio potrà essere decifrato solo da chi possiede Ypri;

· Y può spedire un messaggio criptato ad X utilizzando Xpub, una volta criptato con Xpub il messaggio potrà essere decifrato solo da chi possiede Xpri;

· Il sistema, tra le varie possibilità che offre, consente anche di apporre una Firma Digitale, in modo da garantire sia la identità del mittente che la autenticità del messaggio. La procedura per apporre una firma digitale è la seguente:

· X scrive un messaggio (criptato o no) e lo sottopone al processo di firma utilizzando Xpri, processo consistente nell’elaborazione del messaggio originario tramite una funzione matematica e nella produzione di un Messaggio Ridotto (legato matematicamente al messaggio originario);

· X cripta il Messaggio Ridotto utilizzando Xpri e lo spedisce a Y;

· Y riceve sia il messaggio originario (leggibile in chiaro) che quello ridotto (criptato) ed utilizzando Xpub decripta quest’ultimo, con ciò è in grado di verificare l’identità sicura del mittente e, verificando la corrispondenza tra messaggio originale e ridotto, accertare pure l’autenticità del messaggio.

La crittografia a chiave pubblica consente un buon margine di sicurezza e oltre alla possibilità di crittografare un messaggio permette di apporvi una firma digitale, ciò nonostante esistono alcune problematiche:

· Il legame matematico, sostanzialmente di tipo unidirezionale, che lega le due chiavi rende teoricamente possibile risalire dalla chiave pubblica a quella privata, anche se la cosa in pratica sarà piuttosto complicata;

· Occorre garantire la reale corrispondenza tra la chiave pubblica ed il suo legittimo possessore (chi ci ha fornito la chiave pubblica è effettivamente il soggetto con cui vogliamo comunicare?).

Allo scopo di risolvere le problematiche accennate sono sorte in Internet apposite organizzazioni o società, di riconosciuta fama ed affidabilità, che, ponendosi come terze parti, attestino la reale corrispondenza chiave pubblica - legittimo proprietario (persona fisica o organizzazione), tramite rilascio di un Certificato Digitale. Tali organizzazioni si chiamano Certification Authority (Ca).

Un Certificato Digitale è un documento elettronico contenente la Chiave Pubblica del soggetto che vuole essere certificato recante la Firma Digitale della Ca certificante.

In genere, per motivi di sicurezza, ogni certificato digitale è soggetto ad una data di scadenza e la Ca dispone di apposite liste di validità dei certificati (che è bene consultare periodicamente), tra le quali anche la lista dei certificati che per motivi vari (p.es. smarrimento o furto della chiave privata) non sono più ritenuti sicuri (Crl-Certificate Revocation List).

Siti di Interesse

ALCEI - Associazione Libertà Comunicazione Elettronica Interattiva

http://www.alcei.it/default.html
CERT - Computer Emergency Response Team



http://www.cert.org
Rsa








http://www.rsasecurity.com/index.html
Certification Authority

Microsoft

http://www.microsoft.com
Netscape

http://www.netscape.com
Rsa


http://www.rsa.com
Thawte


http://www.thawte.com
Tin (sperimentale)
http://security.tin.it
Verisign


http://www.verisign.com
Software per Crittografia

Programma


Produttore

Licenza
Sito Web

PGP-Pretty Good Privacy
Phil Zimmerman
 F/C

http://www.pgp.com
Nota1: la legge americana vieta l’esportazione di sistemi crittografici (considerati alla stregua di armamenti), di conseguenza versioni di Pgp per l’utilizzo all’interno degli USA non sono esportabili (leggasi: il download è illegale per gli USA). Si può pertanto fare il download del programma Pgp solo nella versione internazionale per l’utilizzo estero (versione contrassegnata dalla presenza di una i nel filename). 

Nota2: Pgp contiene dei plug-in per i programmi E-mail Eudora e Outlook. Il problema della sicurezza della chiave pubblica in Pgp è risolto col sistema delle fingerprints.
Sicurezza ed E-Business

Le principali tecnologie per la sicurezza del commercio elettronico in Internet sono:

· SET – Secure Electronic Transaction

· SSL – Secure Socket Layer Handshake Protocol

SET – Secure Electronic Transaction

SET è un protocollo sviluppato da Visa e Master Card per garantire specificatamente la sicurezza delle transazioni effettuate tramite carta di credito su Internet.

Le caratteristiche più importanti di SET sono le seguenti:

· È basato su un algoritmo di cifratura Rsa a 1024 bit;

· Il numero della carta di credito non viene registrato sul server del commerciante;

· Richiede il rilascio di un certificato da parte di una banca (consegna all’utente di un software plug-in strettamente personale e in singola copia in grado di aggiungere specifiche funzionalità ai browser);

· A fronte di un pagamento il plug-in interagisce in tempo reale col server del commerciante, il quale interagisce a sua volta con una Ca e, in caso di conferma, la richiesta di pagamento viene inoltrata alla banca, la quale provvederà ad inviare la conferma finale dell’avvenuta transazione. Il protocollo funziona anche in senso inverso, garantendo l’identità del commerciante all’utente e la conferma dell’avvenuto acquisto.

SET garantisce un elevato livello di sicurezza ma, per la sua complessità di impiego e di implementazione, si rivela più adatto per applicazioni ed organizzazioni commerciali e finanziarie di una certa rilevanza.

Ssl – Secure Sockets Layer
Ssl è stato inizialmente sviluppato dalla Netscape e si è maggiormente diffuso del SET per essere di più facile impiego; anche questo protocollo è basato su Rsa ed utilizza le Ca.

Caratteristiche e modalità di impiego di Ssl saranno viste in aula. 

Ssl è implementato sia nel browser Netscape Navigator che in Microsoft Internet Explorer (attivando una connessione a un server Web utilizzante Ssl il browser automaticamente imposta la comunicazione in modalità protetta avvertendone l’utente).

Sistemi Vari per la Sicurezza

Navigazione Anonima

Esistono siti che garantiscono (gratis o a pagamento) la possibilità di navigare in incognito in Internet nel rispetto della privacy, fornendo possibilità quali quelle di:

· Navigare nell’anonimato

· Utilizzare un proxy per rimuovere cookies non desiderati

· Nascondere il proprio indirizzo IP

· Utilizzare degli alias e la crittografia per proteggere dati personali

Alcuni Riferimenti

Anonymizer.com



http://www.anonymizer.com
Junkbusters




http://www.junkbusters.com
LPWA-Lucent Personalized Web Assistant
http://www.lpwa.com
Passport

Passport è una tecnologia (integrata nei browser) che consente ad un utente di controllare o filtrare le informazioni private che si vogliono rilasciare ai siti Web e le modalità del loro utilizzo, nonché di selezionare dai siti cui si accede le informazioni che si vogliono ricevere (se nel proprio profilo passport non viene però condivisa una informazione richiesta per l’accesso ad un dato sito allora tale accesso sarà negato).

Passport in Internet coinvolge varie tecnologie:

· P3P (Platform for Privacy Preferences)

· ICE (Internet Content and Exchange)

· OPS (Open Profiling Standard)

Web Tracking

Il Web Tracking è un’attività volta a fornire statistiche circa l’uso di un sito Web (pagine più apprezzate, tipi di utenti, numero medio di pagine accedute per ogni visita, tempo medio trascorso da un utente sul sito, ecc.). Tale funzione può essere espletata utilizzando strumenti quali appositi programmi (chiamati “sniffer”), cookies, log file.

Filtri di Famiglia

I cosiddetti Filtri di Famiglia sono particolari programmi o funzioni integrate nei browser che consentono di inibire l’accesso a siti ritenuti non idonei per un certo utente, in particolare per i bambini (siti subdolamente basati sulla pedofilia, sulla violenza e sull’oscenità, sull’imbroglio…).

Il problema, serio e non semplice da risolvere, sia a livello normativo che tecnologico, è all’attenzione della comunità mondiale e diverse aziende stanno operando per fornire soluzioni adeguate (SurfWatch, CyberPatrol, CyberNanny, CompuServe, America Online, Prodigy).

In particolare, il gruppo PICS (Platform for Internet Content Selection) è attivo per sviluppare standards per una tecnologia in grado di recensire e “valutare” il contenuto di siti e documenti Web idonei per un pubblico non adulto e fornire software adeguato a gestire le situazioni rilevate.

Approfondimenti

Viene di seguito fornito uno schema riassuntivo di alcune questioni riguardanti la sicurezza in rete; tale schema, non esaustivo, va preso come una base di discussione per approfondimenti.

Sicurezza delle Applicazioni

Autenticazione del Software

(verifica che l’applicazione utilizzata  è quella erogante i servizi richiesti)

· Sicurezza a livello di sessione (SSL)

· Sicurezza a livello di trasporto (IPSEC)

· Sicurezza a livello applicativo (end to end)

Proprietà di un’applicazione sicura

· Riservatezza o confidenzialità

(garanzia di accesso controllato alle informazioni sensibili)

· Integrità

(dati modificabili previa autorizzazione e controllo)

· Disponibilità

(accessibilità e utilizzabilità controllata delle risorse)

· Non Ripudiabilità

(non ripudiabilità delle transazioni e del loro contenuto)

Tecniche per la sicurezza delle applicazioni

· Identificazione

(processo di identificazione di una risorsa o utente umano in un sistema o in una applicazione; p.es. UserID, indirizzo IP, URL…)

· Autenticazione

(processo di verifica dell’identità dichiarata da una o entrambe le parti in una comunicazione tra esse)

· Debole (Password)

· Forte

· One-time password

· Crittografia asimmetrica (token crittografici)

· Smart Card

· CIE-Carta d’Identità Elettronica

· Firma digitale

· Firma elettronica

· Controllo degli accessi

(sistema per garantire che le entità (utenti, processi) che accedono alle risorse (file, dischi, stampanti…) effettuino su di esse solo le operazioni (read, write, execute…) autorizzate)

· DAC-Discretionary Access Control

(accesso e operazioni su un oggetto sono determinate dal proprietario, eventualmente un system administrator; molto usate le ACL (Access Control List))

· MAC-Mandatory Access Control

(i diritti vengono assegnati da un’autorità centralizzata in base a criteri (che vanno predefiniti) i quali classificano gli utenti in modo gerarchico e i dati in funzione del loro grado di sensibilità)

· RBAC-Role Based Access Control

· Tracciabilità degli utenti

(meccanismi per associare l’esecuzione di una data azione ad un utente e ad un tempo ben determinati)

· User accountability

Smart Card

Premesso che, nonostante il lavoro di standardizzazione ISO/IEC, per le smart card si devono purtroppo registrare notevoli differenze implementative tra i vari produttori, si può dire che una smart card crittografica è costituita dai seguenti elementi: CPU, RAM, ROM (con residente il sistema operativo), EPROM (fungente da memoria di massa), HW-SEC (componente hardware per la security), CRY-PROC (processore specializzato per la crittografia simmetrica e asimmetrica), FS (File System), Porta seriale o di altro tipo.

Carta d’Identità Elettronica (CIE)

La CIE rappresenta il token crittografico privilegiato per la digitalizzazione dei rapporti tra cittadino e Pubblica Amministrazione, concepito per accedere ai servizi attraverso l’impiego di tecniche di autenticazione appositamente combinate ad un codice personale di identificazione (PIN). La CIE rappresenta (non direttamente il cittadino ma) un documento del tipo Carta di Identità valido; per stabilire l’identità dell’utente sono previste 2 modalità di autenticazione: protocollo SSLv3 e modalità Challenge/Response.

Sicurezza della Rete

Strumenti di base per la sicurezza della rete

· Crittografici

· IPSEC-Secure Internet Protocol

· SSL/TLS-Secure Socket Layer/Transport Layer Security

· VPN-Virtual Private Network

· Tecnologici

· Firewall

· IDS-Intrusion Detection System

IPSEC

IPSEC è un protocollo creato dalla IETF (Internet Engineering Task Force), quindi un Internet standard (IETF è membro ISOC-Internet Society), per aggiungere funzionalità e servizi di sicurezza al protocollo IP.

IPSEC garantisce un alto livello di sicurezza (cifratura dei messaggi, autenticazione delle parti, integrità dei dati) in modo trasparente rispetto agli utenti ed alle applicazioni (una volta installato opera su tutto il traffico di rete).

SSL/TLS

Proveniente da Netscape Inc., la versione 3 del protocollo SSL per la protezione del traffico di rete generato dal Web (SSLv3), viene acquisita dall’IETF sotto la forma di protocollo TLS per la sicurezza del traffico di rete.

SSL/TLS ha funzionalità di sicurezza paragonabili a IPSEC ma, contrariamente a IPSEC, consente di selezionare le applicazioni cui si vuole associare un canale sicuro e non è trasparente rispetto alle applicazioni (che vanno configurate per poter accogliere le chiamate ai servizi SSL).

I browser Web e i Web server sono predisposti all’utilizzazione di SSL (basta configurare le opzioni di sicurezza del browser o del server ed attivare il protocollo, già presente come componente del browser) .

VPN

Una VPN consiste in un sottinsieme di nodi di una rete i quali comunicano tra di loro in modo protetto e sicuro, basandosi su tecnologie crittografiche, consentendo così la comunicazione solo agli utenti autorizzati e facendo apparire ad essi le connessioni tra nodi come se fossero linee private.

Le VPN sono basate sul protocollo IPSEC ed offrono prestazioni analoghe a quelle offerte da tale protocollo (sono possibili pure VPN basate su protocolli proprietari).

Firewall

Vedasi apposito paragrafo già trattato.

IDS

Un IDS è un sistema hardware/software realizzato per rilevare in modo automatico ed in tempo reale un’intrusione (nota e segnalata al sistema) in un sistema o in un network.

ergonomia

L’ergonomia è quella scienza che si interessa dell’adattamento del posto di lavoro e del relativo ambiente alle condizioni dell’utilizzatore, cioè dell’adattamento di macchinari, mobilio, spazi, condizioni ambientali, ecc. alle caratteristiche fisiche e ai modi di agire delle persone che con essi lavorano, allo scopo di garantire standard elevati di sicurezza, efficienza e comfort a tutela della salute e dell’integrità fisica e psichica del personale impiegato nelle varie mansioni di un’organizzazione.

L’Italia, in attuazione delle direttive CEE in materia di sicurezza e salute dei lavoratori sul posto di lavoro, ha adeguato la propria legislazione a quella europea fondamentalmente tramite il Decreto Legislativo 19 settembre 1994 n. 626 (e successive modifiche), ove, in particolare, il Titolo VI “uso di attrezzature munite di videoterminali” riguarda il lavoro al computer mentre le caratteristiche basilari inerenti attrezzature, ambienti e interfacce elaboratore/uomo sono definite nell’Allegato VII a detta legge.

In Appendice è riportato l’Allegato VII della legge 626 e una slide che illustra alcune buone regole di ergonomia.

diritto e informatica

Anche se la legislazione fa un pò fatica ad adeguarsi alle trasformazioni tecnologiche, sociali e culturali dovute all’affermarsi dell’informatica e della telematica, un quadro normativo coerente comincia a profilarsi anche in Italia.

Le questioni da definire e/o regolamentare non sono ne poche ne semplici, coinvolgendo aspetti quali:

· il valore giuridico dei documenti elettronici, la firma digitale, il protocollo informatico (D.P.C.M. 31 ottobre 2000, circolare AIPA 7 maggio 2001, n. 28), l’archiviazione ottica;

· la tutela del trattamento dei dati personali;

· la tutela giuridica del software;

· i reati informatici;

· il commercio elettronico;

· i contratti informatici (inerenti hardware/software/servizi);

· la carta d’identità elettronica;

· il telelavoro.

In particolare, lo sviluppo del commercio elettronico e delle operazioni bancarie e finanziarie on-line pone in termini sempre più pressanti l’esigenza di garantire e certificare gli utenti, le transazioni e le contrattazioni in modo sicuro e non ripudiabile.

Circa i contratti, diamo un quadro sintetico dei tipi negoziali più utilizzati, quasi sempre rientranti (almeno per la stragrande maggioranza degli utenti finali) nella forma dei cosiddetti (non sempre del tutto corretti) contratti per adesione.

Contratti

· Hardware: compravendita, locazione, noleggio, leasing

· Software: di sviluppo software, di licenza d’uso

· Servizi: manutenzione, aggiornamento, formazione e addestramento, consulenza, hot line telefonica, servizi telematici, ecc.

Un contratto si dice “chiavi in mano” quando costituisce una soluzione completa (hardware, software di base e applicativo) rispetto alle esigenze dell’utente.

Una forma relativamente nuova di contrattazione riguarda l’Outsourcing, consistente nel demandare all’esterno la gestione, globale o parziale, del proprio sistema informativo, assegnando le attività ad appaltatori indipendenti, dotati di CED ben organizzati e generalmente anche fornitori di connettività, quali organizzazioni specializzate o società di servizi.

Riguardo al software, giova chiarire il significato di alcuni termini che, soprattutto col diffondersi di Internet, oramai sono entrati a far parte del linguaggio comune.

Freeware

Programma distribuibile liberamente e gratuitamente, generalmente esente da vincoli di copyright (i quali, se presenti, di norma si limitano a dire di non copiare o non modificare o non distribuire ulteriormente il prodotto) e scaricabile da Internet sul proprio computer (download). A volte, il prelievo di un programma freeware chiede una qualche forma di registrazione o di cortesia (p.es. invio del proprio indirizzo di E-mail, oppure di un commento sul prodotto, ecc.). 

Public Domain

Un programma si dice public domain, cioè di Pubblico Dominio, quando è completamente freeware, cioè usabile, copiabile e ridistribuibile senza limitazioni.

Shareware

Software coperto da copyright e distribuito prima dell’acquisto, a titolo di prova, per un limitato periodo di tempo, scaduto il quale occorre registrarsi e pagare una piccola somma al fornitore per poterlo utilizzare legalmente. Normalmente, il software shareware viene concesso in prova per periodi di tempo dell’ordine di qualche settimana e i programmi sono muniti di qualche forma di protezione o presuppongono che chi li riceve lasci al fornitore alcuni dati di identificazione e aderisca ad una specie di contratto d’uso temporaneo non vincolante commercialmente. I prezzi di tali programmi sono tipicamente contenuti (non oltre qualche decina di US$).

Free Software o Open Source

Software completo di codice sorgente distribuito liberamente e gratuitamente con la concessione di poterlo usare ed anche modificare. Il software è protetto da un accordo di licenza che normalmente contempla la possibilità di modificare i programmi ma a condizione che tutte le modifiche siano ben riconoscibili e che il nome e il copyright dell’autore originario non siano cancellati né modificati. La filosofia del free software è stata lanciata da un’organizzazione che si batte per l’eliminazione del copyright circa l’uso per scopi non commerciale del software, la Free Software Foundation, la quale gestisce e distribuisce GNU (GNU’s Not Unix, un software basato sul noto sistema operativo Unix). Un altro software open source è Linux (sistema operativo, anche questo di derivazione Unix, che sta facendo una buona “carriera”).

Tra gli altri termini:

Trial: versione di prova, tipicamente limitata nel tempo o in qualche funzione basilare di non impedimento per provare il prodotto (p.es. grandezza degli archivi).

Demo: versione dimostrativa di un programma.

Per finire questo paragrafo, 3 brevi liste inerenti sicurezza ed ICT: siti Web di alcune organizzazioni di interesse, principali figure professionali, principali normative nazionali.

Siti di Interesse

CERT-Computer Emergency Response Team

http://www.cert.org
CLUSIT (Associazione Italiana per la Sicurezza Informatica)
http://www.clusit.it
ISS-Internet Security System



http://www.iss.net
Center for Security Policy




http://www.centerforsecuritypolicy.org
IFIP-International Federation for Information Processing
http://www.ifip.or.at
Sicurezza On Line




http://www.sicurezzaonline.it
NiR normeinrete





http://www.normeinrete.it
ICT: principali figure professionali

	Operatore

Programmatore

Analista

Sistemista
	System Administrator

Database Administrator

Network Administrator

Webmaster

EDP Manager
	Venditore

Product Manager

Hardwarista
	Consulenza

Dirigenza

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


ICT: principali normative nazionali

	DECRETO LEGISLATIVO 29 dicembre 1992, n. 518

Attuazione della direttiva 91/250/CEE relativa alla tutela giuridica dei programmi per l’elaboratore.

D. Lgs. 15 Marzo 1996, n. 205 (modificazioni al 518/92)

	LEGGE 23 dicembre 1993, n. 547

Modifica ed integrazione alle norme del codice penale e del codice di procedura penale in tema di criminalità informatica.

	DECRETO LEGISLATIVO 19 settembre 1994, n. 626
Attuazione delle direttive 89/391/CEE, 89/654/CEE, 89/655/CEE, 89/656/CEE, 90/269/CEE, 90/270/CEE, 90/394/CEE e 90/679/CEE riguardanti il miglioramento della sicurezza e della salute dei lavoratori sul luogo di lavoro.

	LEGGE 31 dicembre 1996, n. 675

Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali.

d.P.R. 28 luglio 1999, n. 318 (misure minime di sicurezza per il trattamento dei dati personali)

	DECRETO DEL PRESIDENTE DELLA REPUBBLICA 10 novembre 1997, n. 513

Regolamento recante criteri e modalità per la formazione, l’archiviazione e la trasmissione di documenti con strumenti informatici e telematici, a norma dell’articolo 15, comma 2, della legge 15 marzo 1997, n. 59.

d.P.R. 20 febbraio 2001, n. 445 (abroga la 513/97)

	DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 8 febbraio 1999

Regole tecniche per la formazione, la trasmissione, la conservazione, la duplicazione, la riproduzione e la validazione, anche temporale,  dei documenti informatici ai sensi dell’articolo 3, comma 1, del decreto del Presidente della Repubblica 10 novembre  1997, n. 513.

ALLEGATO TECNICO

	DECRETO LEGISLATIVO 22 maggio 1999, n. 185

Attuazione della direttiva 97/7/CE relativa alla protezione dei consumatori in materia di contratti a distanza.


appendice

Legge 626/94 – Allegato VII

ALLEGATO VII 

PRESCRIZIONI MINIME

Osservazione preliminare. 

Gli obblighi previsti dal presente allegato si applicano al fine di realizzare gli obiettivi del Titolo VI e qualora gli elementi esistano sul posto di lavoro e non contrastino con le esigenze o caratteristiche intrinseche della mansione.

1. Attrezzature.

a) osservazione generale.

L'utilizzazione in sé dell'attrezzatura non deve essere fonte di rischio per i lavoratori.

b) schermo.

I caratteri sullo schermo devono avere una buona definizione e una forma chiara, una grandezza sufficiente e vi deve essere uno spazio adeguato tra i caratteri e le linee.

L'immagine sullo schermo deve essere stabile; esente da sfarfallamento o da altre forme d'instabilità.

La brillanza e/o il contrasto tra i caratteri e lo sfondo dello schermo devono essere facilmente regolabili da parte dell'utilizzatore del videoterminale e facilmente adattabili alle condizioni ambientali.

Lo schermo deve essere orientabile ed inclinabile liberamente e facilmente per adeguarsi alle esigenze dell'utilizzatore.

É possibile utilizzare un sostegno separato per lo schermo o un piano regolabile.

Lo schermo non deve avere riflessi e riverberi che possano causare molestia all'utilizzatore.

c) tastiera.

La tastiera dev'essere inclinabile e dissociata dallo schermo per consentire al lavoratore di assumere una posizione confortevole e tale da non provocare l'affaticamento delle braccia o delle mani.

Lo spazio davanti alla tastiera dev'essere sufficiente onde consentire un appoggio per le mani e le braccia dell'utilizzatore.

La tastiera deve avere una superficie opaca onde evitare i riflessi.

La disposizione della tastiera e le caratteristiche dei tasti devono tendere ad agevolare l'uso della tastiera stessa.

I simboli dei tasti devono presentare sufficiente contrasto ed essere leggibili dalla normale posizione di lavoro.

d) piano di lavoro.

Il piano di lavoro deve avere una superficie poco riflettente, essere di dimensioni sufficienti e permettere una disposizione flessibile dello schermo, della tastiera, dei documenti e del materiale accessorio.

Il supporto per i documenti deve essere stabile e regolabile e deve essere collocato in modo tale da ridurre al massimo i movimenti fastidiosi della testa e degli occhi.

É necessario uno spazio sufficiente che permetta ai lavoratori una posizione comoda.

e) sedile di lavoro.

Il sedile di lavoro dev'essere stabile, permettere all'utilizzatore una certa libertà di movimento ed una posizione comoda.

I sedili debbono avere altezza regolabile.

Il loro schienale deve essere regolabile in altezza e in inclinazione.

Un poggiapiedi sarà messo a disposizione di coloro che lo desiderino.   

2. Ambiente

a) Spazio Il posto di lavoro deve essere ben dimensionato e allestito in modo che vi sia spazio sufficiente per permettere cambiamenti di posizione e di movimenti operativi. 

b) Illuminazione L'illuminazione generale ovvero l'illuminazione specifica (lampade di lavoro) devono garantire un'illuminazione sufficiente ed un contrasto appropriato tra lo schermo e l'ambiente, tenuto conto delle caratteristiche del lavoro e delle esigenze visive dell'utilizzatore. Fastidiosi abbagliamenti e riflessi sullo schermo o su altre attrezzature devono essere evitati strutturando l'arredamento del locale e del posto di lavoro in funzione dell'ubicazione delle fonti di luce artificiale e delle loro caratteristiche tecniche. 

c) Riflessi e abbagliamenti I posti di lavoro devono essere sistemati in modo che le fonti luminose quali le finestre e le altre aperture, le pareti trasparenti o traslucide, nonché le attrezzature e le pareti di colore chiaro non producano riflessi sullo schermo. Le finestre devono essere munite di un opportuno dispositivo di copertura regolabile per attenuare la luce diurna che illumina il posto di lavoro. 

d) Rumore Il rumore emesso dalle attrezzature appartenenti al/ai posto/i di lavoro deve essere preso in considerazione al momento della sistemazione del posto di lavoro, in particolare al fine di non perturbare l'attenzione e la comunicazione verbale. 

e) Calore Le attrezzature appartenenti al/ai posto/i di lavoro non devono produrre un eccesso di calore che possa essere fonte di disturbo per i lavoratori. 

f) Radiazioni Tutte le radiazioni, eccezion fatta per la parte visibile dello spettro elettromagnetico, devono essere ridotte a livelli trascurabili dal punto di vista della tutela della sicurezza e della salute dei lavoratori. 

g) Umidità Si deve fare in modo di ottenere e mantenere un'umidità soddisfacente. 

3. Interfaccia elaboratore/uomo

All'atto dell'elaborazione, della scelta, dell'acquisto del software, o allorché questo viene modificato, come anche nel definire le mansioni che implicano l'utilizzazione di unità videoterminali, il datore di lavoro terrà conto dei seguenti fattori: 

a) il software deve essere adeguato alla mansione da svolgere; 

b) il software deve essere di facile uso e, se del caso, adattabile a livello di conoscenza e di esperienza dell'utilizzatore; nessun dispositivo o controllo quantitativo o qualitativo può essere utilizzato all'insaputa dei lavoratori; 

c) i sistemi debbono fornire ai lavoratori delle indicazioni sul loro svolgimento; 

d) i sistemi devono fornire l'informazione di un formato e ad un ritmo adeguato agli operatori; e) i principi dell'ergonomia devono essere applicati in particolare all'elaborazione dell'informazione da parte dell'uomo.
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